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Pencurian identitas adalah penggunaan

 ain secara ilegalinformasi pribadi orang l

dan otorisasi) demitanpa kehendaknya (
keuntungan personal.

Indonesia adalah negara dengan tingkat

kejahatan siber (cyber crime) terbesar
kedua di dunia

Lebih dari 50% kejahatan siber di

Indonesia dilakukan melalui media sosial,
salah satunya pencurian identitas.

MENGAPA BISA TERJADI?
Penggunaan password yang mudah 

ditebak dan sama untuk seluruh akun

media sosial.

 Over upload. Kita terlalu banyak

mengungkapkan data pribadi 

di media sosial.
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KASUS 1

Alfa menerima chat dari temannya, Beta.

Beta adalah mahasiswi kedokteran.

Dalam chat, Beta ingin Alfa mengiriminya

foto bugil untuk keperluan tugas.

Merasa curiga, Alfa lalu menghubungi Beta

melalui aplikasi lain. Ternyata, akun 

media sosial Beta telah dicuri.

SEBERAPA BURUKKAH
PENCURIAN IDENTITAS?

Berikut beberapa kasus yang sempat
viral di media sosial (nama yang
tercantum bukan nama sebernarnya)
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KASUS 2

Gamma belum pernah main twitter. 

Namun, seorang temannya memberitahu

Gamma kalau fotonya di-upload di fanbase 

twitter untuk cari jodoh. Ternyata, seseorang

telah berpura-pura menjadi Gamma dan

rutin mengupload foto-foto Gamma di twitter.
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KASUS 3

Teta dihubungi seseorang yang menuduhnya

penipu tiket konser, padahal Teta gak pernah

menjual tiket. Usut punya usut, identitasnya 

dicuri orang lain untuk menipu lewat media sosial. 

Penipu menggunakan foto sampai KTPnya.
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CARA MENCEGAH
PENCURIAN IDENTITAS
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Nyalakan pemberitahuan aktivitas 
mencurigakan.

Jika melakukan transaksi online 
melalui media sosial, selalu cek 
testimoni pelanggan.

Sebelum melakukan transaksi online,

selalu cek rekening penerima transaksi 
di laman patrolisiber.id.

Jika terdeteksi pernah terdapat kasus
pencurian dengan nomor rekening 
yang sama, segera batalkan transaksimu.

Jangan memberitahu detail pribadi 

terutama dokumen finansial

 Matikan fitur login otomatis.

Hindari update info lokasi/geo-tagging.

 Sembunyikan data pribadi sensitif

seperti nama ibu, alamat rumah, dl.

Gunakan password yang unik dan kuat

untuk setiap akun media sosial. 

Hindari menggunakan password

yang sama untuk semua akun.

Selalu berhubungan dengan orang

yang otentik.
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Screenshot semua bukti

digital yang berkaitan

dengan kasusmu

Report akun yang

terbukti mencuri

data pribadimu

Segera datangi

bankmu dan minta

pembatalan transaksi

 Minta bank

untuk memblokir

rekening penipu

BANK

CARA MENGHADAPI
PENCURIAN IDENTITAS

JIKA BERHUBUNGAN
DENGAN TRANSAKSI ONLINE
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Laporkan nomor

rekening penipu

melalui laman 

patrolisiber.id
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